
Verklaring van Toepasselijkheid ISO27001:2022

De Verklaring van Toepasselijkheid (VvT) is een verplicht onderdeel van ons informatiebeveiligingsmanagementsysteem (ISMS) en biedt een 
overzicht van de beheersmaatregelen die zijn geselecteerd op basis van onze risicoanalyse. 
Het document geeft inzicht in welke maatregelen uit Annex A van ISO 27001:2022 zijn geïmplementeerd, welke niet van toepassing zijn en 
waarom.

  
De VvT dient om:
- Transparantie te bieden over de wijze waarop risico's worden beheerst.
- Verantwoording af te leggen aan interne en externe belanghebbenden.
- Ondersteuning te bieden voor de continue verbetering van ons ISMS.
 
Deze VvT omvat:
- Een overzicht van alle beheersmaatregelen uit Annex A. 
- De implementatiestatuinclusief per maatregel met een korte toelichting.

Reikwijdte van de VvT
De VvT heeft betrekking op de scope van het ISMS, zoals vastgesteld in het scope-document. Deze scope beschrijft het toepassingsgebied van 
de certificering, inclusief relevante organisatieonderdelen, processen, systemen, en locaties.
  
Beheer en actualisatie
De VvT wordt periodiek herzien en geactualiseerd om ervoor te zorgen dat deze blijft aansluiten bij veranderende risico’s, wettelijke vereisten, en 
organisatorische doelstellingen. Eventuele wijzigingen worden vastgelegd en gecommuniceerd aan de relevante belanghebbenden.

Wanneer er op basis van deze Verklaring van Toepasselijkheid nog inhoudelijke vragen zijn, neem dan contact op met onze CISO; Geert Koster 
via geert.koster@witteveenbos.com

Classificatie C2, I2, A1

Maatregel Doel Status Omschrijving Wett.   Kl.eis  Best pr. Risicoanal.

Grondslag

5.1 Beleidsregels voor 
informatiebeveiliging

Control : Informatiebeveiligingsbeleid en 
onderwerpspecifieke beleidsregels behoren te worden 
gedefinieerd, goedgekeurd door het management, 
gepubliceerd, gecommuniceerd aan en erkend door 
relevant personeel en relevante belanghebbenden en 
met geplande tussenpozen en als zich significante 
wijzigingen voordoen, te worden beoordeeld. 

Volledig geïmplementeerd De organisatie heeft 
een vastgesteld 
informatiebeleid dat 
voldoet aan de eisen 
van de ISO27001 en 
BIO2.0 norm.
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Doel: De voortdurende geschiktheid, toereikendheid, 
doeltreffendheid van de sturing en ondersteuning door 
het management overeenkomstig de bedrijfseisen en 
de eisen van wet- en regelgeving, statutaire en 
contractuele eisen bewerkstelligen. 

Volledig geïmplementeerd

5.2 Rollen en verantwoordelijkheden 
bij informatiebeveiliging

Control : Rollen en verantwoordelijkheden bij 
informatiebeveiliging behoren te worden gedefinieerd 
en toegewezen overeenkomstig de behoeften van de 
organisatie. 

Doel: Een gedefinieerde, goedgekeurde en duidelijk te 
begrijpen structuur voor de implementatie, uitvoering 
en het beheer van informatiebeveiliging binnen de 
organisatie inrichten. 

Volledig geïmplementeerd Rollen en 
verantwoordelijkhede
n voor 
informatiebeveiliging 
zijn uitgewerkt en 
beschreven in het 
strategisch 
informatiebeveiligings
beleid.

5.3 Functiescheiding Control : Conflicterende taken en conflicterende 
verantwoordelijkheden behoren te worden gescheiden. 

Doel: Het risico op fraude, fouten en het omzeilen van 
beheersmaatregelen voor informatiebeveiliging 
verminderen. 

Volledig geïmplementeerd Witteveen+Bos 
hanteert 
functiescheiding waar 
nodig, zoals 
bijvoorbeeld de 
scheiding tussen het 
bepalen van rechten 
en het toekennen 
ervan.

5.4 
Managementverantwoordelijkheden

Control: Het management behoort van al het 
personeel te eisen dat ze informatiebeveiliging 
toepassen overeenkomstig het vastgestelde 
informatiebeveiligingsbeleid, de onderwerpspecifieke 
beleidsregels en procedures van de organisatie. 

Doel: Bewerkstelligen dat het management zijn rol bij 
informatiebeveiliging begrijpt en maatregelen neemt 
om ervoor te zorgen dat al het personeel zich bewust 
is van zijn verantwoordelijkheden op het gebied van 
informatiebeveiliging en deze ook nakomt. 

Volledig geïmplementeerd De directie en het 
management eist in 
het strategische 
informatiebeveiligings
beleid dat het 
management toeziet 
op naleving van al het 
beleid rondom 
informatiebeveiliging. 
In 
onderwerpspecifieke 
beleidsstukken 
worden medewerkers 
gewezen op hun 
verantwoordelijkhede
n.
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5.5 Contact met overheidsinstanties Control: De organisatie behoort contact met de 
relevante instanties te leggen en te onderhouden. 

Doel: Een passende stroom van informatie met 
betrekking tot informatiebeveiliging tussen de 
organisatie en relevante juridische, regelgevende en 
toezichthoudende instanties bewerkstelligen. 

Volledig geïmplementeerd De organisatie heeft 
contact met 
overheidsinstanties 
waar dit wettelijk 
vereist wordt. 
Daarnaast is de CISO 
ingeschreven op het 
Digital Trust Center 
van het ministerie van 
Economische Zaken 
en doet W+B mee 
aan de 
overheidsbrede 
cyberoefeningen.

5.6 Contact met speciale 
belangengroepen

Control: De organisatie behoort contacten met speciale 
belangengroepen of andere gespecialiseerde 
beveiligingsfora en beroepsverenigingen te leggen en 
te onderhouden. 

Doel: Een passende stroom van informatie met 
betrekking tot informatiebeveiliging bewerkstelligen. 

Volledig geïmplementeerd De afdeling ICT blijft 
op de hoogte door 
contact met diverse 
leveranciers en het 
dagelijks bezoeken 
van security-
gerelateerde sites.Er 
is regelmatig overleg 
tussen CISO's, 
securityspecialisten 
en IT Managers van 
de grote ingenieurs-
en aannemers.

5.7 Informatie en analyses over 
dreigingen

Control: Informatie met betrekking tot 
informatiebeveiligingsdreigingen behoort te worden 
verzameld en geanalyseerd om informatie en analyses 
over dreigingen te produceren. 

Doel: Bewustwording bieden van de mogelijke 
dreigingen voor de organisatie zodat de passende 
mitigerende maatregelen kunnen worden getroffen. 

Volledig geïmplementeerd Via diverse kanalen 
(leveranciers, 
overheid, fora, rss-
feeds,etc.) blijft de 
organisatie op de 
hoogte van 
dreigingen en 
onderzoeken we of 
ontwikkelingen actie 
vanuit onze 
organisatie vereisen.
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5.8 Informatiebeveiliging in 
projectmanagement

Control: Informatiebeveiliging behoort te worden 
geïntegreerd in projectmanagement. 

Doel: Ervoor zorgen dat informatiebeveiligingsrisico’s 
binnen projecten en te leveren producten en diensten 
gedurende de gehele levenscyclus van het project op 
doeltreffende wijze binnen het projectmanagement 
worden aangepakt. 

Volledig geïmplementeerd Tijdens de offertefase 
van projecten wordt 
een risicoanalyse 
voor QHSEI risico's 
gedaan. Hieronder 
vallen ook 
informatiebeveiligings
risico's.

5.9 Inventarisatie van informatie en 
andere gerelateerde bedrijfsmiddelen

Control: Er behoort een inventarislijst van informatie 
en andere gerelateerde bedrijfsmiddelen, met inbegrip 
van de eigenaren, te worden opgesteld en 
onderhouden. 

Doel: De informatie en andere gerelateerde 
bedrijfsmiddelen van de organisatie identificeren om 
de informatiebeveiliging ervan te behouden en 
passend eigenaarschap toe te wijzen. 

Volledig geïmplementeerd ICT Asset 
Management wordt 
uitgevoerd met 
behulp van 
inventarisatie- en 
registratiesoftware, 
waarbij alle fysieke 
en virtuele middelen 
worden beheerd.

5.10 Aanvaardbaar gebruik van 
informatie en andere gerelateerde 
bedrijfsmiddelen

Control: Regels voor het aanvaardbaar gebruik van en 
procedures voor het omgaan met informatie en andere 
gerelateerde bedrijfsmiddelen behoren te worden 
geïdentificeerd, gedocumenteerd en geïmplementeerd. 

Doel: Waarborgen dat informatie en andere 
gerelateerde bedrijfsmiddelen passend worden 
beschermd, gebruikt en behandeld.

Volledig geïmplementeerd Medewerkers moeten 
tekenen voor 
verantwoord gebruik 
van ICT-Middelen. 
Daarnaast krijgen 
medewerkers na 
indiensttreding een 
IT-Awareness 
training. En worden 
medewerkers door 
het jaar heen op de 
hoogte gehouden van 
actualiteiten op het 
vlak van 
informatiebeveiliging.
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5.11 Retourneren van 
bedrijfsmiddelen

Control: Personeel en andere belanghebbenden, al 
naargelang de situatie, behoren alle bedrijfsmiddelen 
van de organisatie die ze in hun bezit hebben bij 
beëindiging van hun dienstverband, contract of 
overeenkomst te retourneren. 

Doel: De bedrijfsmiddelen van de organisatie 
beschermen als onderdeel van de procedure voor het 
wijzigen of beëindigen van het dienstverband, het 
contract of de overeenkomst. 

Volledig geïmplementeerd Er is een proces 
ingericht om 
medewerkers na 
dienstverband hun 
spullen te laten 
inleveren. Daarnaast 
wordt verzocht om 
alle gegevens die ze 
hebben verkregen 
gedurende hun werk 
bij W+B te 
verwijderen of 
retourneren.

5.12 Classificeren van informatie Control: Informatie behoort te worden geclassificeerd 
volgens de informatiebeveiligingsbehoeften van de 
organisatie, op basis van de eisen voor 
vertrouwelijkheid, integriteit, beschikbaarheid en 
relevante eisen van belanghebbenden. 

Doel: Bewerkstelligen dat het identificeren van en het 
inzicht in de beschermingsbehoeften voor informatie in 
overeenstemming zijn met het belang ervan voor de 
organisatie. 

Volledig geïmplementeerd De organisatie kent 
classificatiebeleid. 
Hierbij worden de 
aspecten 
Beschikbaarheid, 
Integriteit en 
Vertrouwelijkheid 
expliciet 
gespecificeerd.

5.13 Labelen van informatie Control: Om informatie te labelen, behoort een 
passende reeks procedures te worden ontwikkeld en 
geïmplementeerd in overeenstemming met het 
informatieclassificatieschema dat is vastgesteld door 
de organisatie. 

Doel: Het communiceren van de classificatie van 
informatie mogelijk maken en het automatiseren van 
informatieverwerking en -beheer ondersteunen.

Volledig geïmplementeerd In de 
structuuropbouw van 
de gegevensopslag 
worden documenten 
in een aparte map 
'Finals' geplaatst 
wanneer deze 
definitief zijn.

5.14 Overdragen van informatie Control: Er behoren regels, procedures of 
overeenkomsten voor informatieoverdracht te zijn 
ingesteld voor alle soorten van 
communicatiefaciliteiten binnen de organisatie en 
tussen de organisatie en andere partijen. 

Doel: Handhaven van de beveiliging van informatie die 
wordt uitgewisseld binnen een organisatie en met een 
externe belanghebbende.

Volledig geïmplementeerd Waar nodig en 
mogelijk wordt 
versleutelde 
communicatie 
toegepast. Hierbij 
wordt aangesloten bij 
moderne 
technologieen.
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5.15 Toegangsbeveiliging Control: Er behoren regels op basis van bedrijfs- en 
informatiebeveiligingseisen te worden vastgesteld en 
geïmplementeerd om de fysieke en logische toegang 
tot informatie en andere gerelateerde bedrijfsmiddelen 
te beheersen. 

Doel: Toegang voor bevoegden bewerkstelligen en 
toegang voor onbevoegden tot informatie en andere 
gerelateerde bedrijfsmiddelen voorkomen. 

Volledig geïmplementeerd Toegang tot de 
omgeving, systemen 
en gegevens wordt 
toegekend op basis 
van een proces 
waarin goedkeuring 
wordt gevraagd.

5.16 Identiteitsbeheer Control: De volledige levenscyclus van identiteiten 
behoort te worden beheerd. 

Doel: De unieke identificatie van personen en 
systemen die toegang hebben tot de informatie en 
andere gerelateerde bedrijfsmiddelen van de 
organisatie, en een juiste toewijzing van 
toegangsrechten mogelijk maken. 

Volledig geïmplementeerd Toegang tot 
netwerken, systemen 
en applicaties wordt 
gecontroleerd 
beheerd via 
geautomatiseerde 
HR-koppelingen, 
rolgebaseerd 
autorisatiebeheer, en 
beveiligde 
wachtwoordprocedur
es, met handmatige 
controles bij 
uitdiensttreding.

5.17 Beheren van authenticatie-
informatie

Control: De toewijzing en het beheer van 
authenticatie-informatie behoort te worden beheerst 
door middel van een beheerproces waarvan het 
adviseren van het personeel over de juiste manier van 
omgaan met authenticatie-informatie deel uitmaakt. 

Doel: Goede authenticatie bewerkstelligen en fouten 
van authenticatieprocessen voorkomen. 

Volledig geïmplementeerd Het beleid, ontwikkeld 
op basis van 
risicoanalyses, richt 
zich op veilige 
toegang via 
wachtwoordbeheer, 
sleutelbeheer, 
logging en periodieke 
wijzigingen, 
uitgevoerd met 
specifieke tools.
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5.18 Toegangsrechten Control: Toegangsrechten voor informatie en andere 
gerelateerde bedrijfsmiddelen behoren te worden 
verstrekt, beoordeeld, aangepast en verwijderd 
overeenkomstig het onderwerpspecifieke beleid en de 
regels inzake toegangsbeveiliging van de organisatie. 

Doel: Bewerkstelligen dat de toegang tot informatie en 
andere gerelateerde bedrijfsmiddelen wordt 
vastgesteld en goedgekeurd overeenkomstig de 
bedrijfseisen. 

Volledig geïmplementeerd Toegang tot 
systemen en data 
wordt op basis van 
functionele noodzaak 
verleend via 
geautomatiseerde 
HR-koppelingen 
periodieke controles, 
en strikte procedures 
bij indiensttreding, 
wijzigingen en 
uitdiensttreding.

5.19 Informatiebeveiliging in 
leveranciersrelaties

Control: Er behoren processen en procedures te 
worden vastgesteld en geïmplementeerd om de 
informatiebeveiligingsrisico’s in verband met het 
gebruik van producten of diensten van de leverancier 
te beheersen. 

Doel: Een overeengekomen niveau van 
informatiebeveiliging in leveranciersrelaties in stand 
houden. 

Volledig geïmplementeerd Leveranciers krijgen 
alleen strikt 
noodzakelijke 
toegang, met 
toezicht, logging en 
vastlegging in 
TOPdesk, waarbij 
permanente toegang 
tot cloudomgevingen 
contractueel wordt 
geregeld en periodiek 
beoordeeld.

5.20 Addresseren van 
informatiebeveiliging in 
leveranciersovereenkomsten

Control: Relevante informatiebeveiligingseisen behoren 
te worden vastgesteld en met elke leverancier op basis 
van het type leveranciersrelatie te worden 
overeengekomen. 

Doel: Een overeengekomen niveau van 
informatiebeveiliging in leveranciersrelaties in stand 
houden. 

Volledig geïmplementeerd Leveranciers met een 
impact op 
informatiebeveiliging 
worden beoordeeld 
op vastgestelde 
criteria, met jaarlijkse 
controles op 
certificering en 
naleving van 
contractuele 
beveiligingseisen.
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5.21 Beheren van 
informatiebeveiliging in de ICT-keten

Control: Er behoren processen en procedures te 
worden bepaald en geïmplementeerd om de 
informatiebeveiligingsrisico’s in verband met de 
toeleveringsketen van ICT-producten en -diensten te 
beheersen. 

Doel: Een overeengekomen niveau van 
informatiebeveiliging in leveranciersrelaties in stand 
houden. 

Volledig geïmplementeerd Leveranciers en 
toepassingen worden 
beoordeeld op 
certificering, 
gegevenslocatie en 
responstijden, met 
risicoanalyses en 
mitigatieplannen om 
continuïteit en 
informatiebeveiliging 
in de keten te 
waarborgen.

5.22 Monitoren, beoordelen en het 
beheren van wijzigingen van 
leveranciersdiensten

Control: De organisatie behoort de 
informatiebeveiligingspraktijken en de dienstverlening 
van leveranciers regelmatig te monitoren, beoordelen, 
evalueren en veranderingen daaraan te beheren. 

Doel: Een overeengekomen niveau van 
informatiebeveiliging en dienstverlening in 
overeenstemming met de leveranciersovereenkomsten 
handhaven. 

Volledig geïmplementeerd Leveranciers met 
impact op 
informatiebeveiliging 
worden geselecteerd 
op basis van 
vastgelegde criteria, 
geregistreerd en 
jaarlijks beoordeeld, 
waarbij wijzigingen 
projectmatig worden 
geanalyseerd en 
beheerd.

5.23 Informatiebeveiliging voor het 
gebruik van clouddiensten

Control: Processen voor het aanschaffen, gebruiken, 
beheren en beëindigen van clouddiensten behoren 
overeenkomstig de informatiebeveiligingseisen van de 
organisatie te worden opgesteld. 

Doel: Informatiebeveiliging voor het gebruik van 
clouddiensten specificeren en beheren. 

Volledig geïmplementeerd W+B kent 
vastgelegde 
processen voor 
selectie, gebruik, 
beheer en 
beëindiging van 
clouddiensten in lijn 
met de 
informatiebeveiligings
eisen van de 
organisatie.
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5.24 Plannen en voorbereiden van 
het beheer van 
informatiebeveiligingsincidenten

Control: De organisatie behoort plannen op te stellen 
voor, en zich voor te bereiden op, het beheren van 
informatiebeveiligingsincidenten door processen, rollen 
en verantwoordelijkheden voor het beheer van 
informatiebeveiligingsincidenten te definiëren, vast te 
stellen en te communiceren. 

Doel: Een snelle, doeltreffende, consistente en 
geordende reactie op informatiebeveiligingsincidenten, 
met inbegrip van communicatie over 
informatiebeveiligingsgebeurtenissen, bewerkstelligen. 

Volledig geïmplementeerd De organisatie heeft 
een continuïteitsplan 
om te reageren op 
incidenten en 
datalekken in het 
bijzonder waarbij 
direct geschakeld 
wordt tussen ICT, de 
privacy officer en 
andere afdelingen om 
snel en adequaat te 
reageren in geval van 
een 
informatiebeveiligings
incident.

5.25 Beoordelen van en besluiten 
over 
informatiebeveiligingsgebeurtenissen

Control: De organisatie behoort 
informatiebeveiligingsgebeurtenissen te beoordelen en 
te beslissen of ze moeten worden gecategoriseerd als 
informatiebeveiligingsincidenten. 

Doel: Doeltreffende categorisering en prioritering van 
informatiebeveiligingsgebeurtenissen bewerkstelligen. 

Volledig geïmplementeerd Alle incidenten 
worden geregistreerd 
in TOPdesk, 
geclassificeerd door 
ICT Servicedesk of 
systeembeheer, en 
geëvalueerd tijdens 
jaarlijkse 
risicosessies, met 
directe escalatie naar 
de privacy officer en 
CISO bij potentiële 
datalekken.

5.26 Reageren op 
informatiebeveiligingsincidenten

Control: Op informatiebeveiligingsincidenten behoort 
te worden gereageerd in overeenstemming met de 
gedocumenteerde procedures. 

Doel: Een doelmatige en doeltreffende reactie op 
informatiebeveiligingsincidenten bewerkstelligen. 

Volledig geïmplementeerd Incidenten worden 
gecoördineerd in 
overleg met de 
privacy officer en 
CISO, met acties 
gebaseerd op het 
continuïteitsplan en 
specifieke 
procedures zoals 
bijvoorbeeld voor 
datalekken, phishing 
en diefstal.
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5.27 Leren van 
informatiebeveiligingsincidenten

Control: Kennis die is opgedaan met 
informatiebeveiligingsincidenten behoort te worden 
gebruikt om de beheersmaatregelen voor 
informatiebeveiliging te versterken en te verbeteren. 

Doel: De waarschijnlijkheid of de gevolgen van 
toekomstige incidenten verminderen. 

Volledig geïmplementeerd Incidenten worden 
geëvalueerd met 
doorlopende 
verbeteringen zoals 
anti-phishing 
programma’s, 2FA-
implementatie en 
interne 
bewustwordingscamp
agnes om 
informatiebeveiligings
maatregelen te 
versterken.

5.28 Verzamelen van bewijsmateriaal Control: De organisatie behoort procedures vast te 
stellen en te implementeren voor het identificeren, 
verzamelen, verkrijgen en bewaren van bewijs met 
betrekking tot informatiebeveiligingsgebeurtenissen. 

Doel: In het kader van disciplinaire en gerechtelijke 
stappen consistent en doeltreffend beheer 
bewerkstelligen van bewijsmateriaal in verband met 
informatiebeveiligingsincidenten. 

Volledig geïmplementeerd Alle 
informatiebeveiligings
incidenten woren  in 
ons ticketsysteem 
geregistreerd waarbij 
relevante log-
informatie als bijlagen 
aan de ticket worden 
toegevoegd. Tickets 
worden meerdere 
jaren bewaard.

5.29 Informatiebeveiliging tijdens een 
verstoring

Control: De organisatie behoort plannen te maken 
voor het op het passende niveau waarborgen van de 
informatiebeveiliging tijdens een verstoring. 

Doel: Informatie en andere gerelateerde 
bedrijfsmiddelen tijdens een verstoring beschermen. 

Volledig geïmplementeerd Het ICT 
continuïteitsplan 
borgt herstelbaarheid 
en continuïteit met 
back-ups, 
uitwijklocaties en 
redundante 
systemen, 
toegankelijk via 
beveiligde 
documentatie en 
gedeeld met de 
organisatie.
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5.30 ICT-Gereedheid voor 
bedrijfscontinuïteit

Control: De ICT-gereedheid behoort te worden 
gepland, geïmplementeerd, onderhouden en getest op 
basis van bedrijfscontinuïteitsdoelstellingen en ICT-
continuïteitseisen. 

Doel: De beschikbaarheid van de informatie en andere 
gerelateerde bedrijfsmiddelen van de organisatie 
tijdens een verstoring waarborgen. 

Volledig geïmplementeerd Er is een 
continuïteitsplan met 
daarin procedures 
om te volgen 
wanneer er een 
verstoring van 
essentiële ICT 
diensten is.

5.31 Wettelijke, statutaire, 
regelgevende en contractuele eisen

Control: Wettelijke, statutaire, regelgevende en 
contractuele eisen die relevant zijn voor 
informatiebeveiliging en de aanpak van de organisatie 
om aan deze eisen te voldoen, behoren te worden 
geïdentificeerd, gedocumenteerd en actueel gehouden. 

Doel: De naleving bewerkstelligen van wettelijke, 
statutaire, regelgevende en contractuele eisen in 
verband met informatiebeveiliging. 

Volledig geïmplementeerd Toepasselijke eisen 
worden vastgelegd in 
een centraal register, 
jaarlijks geëvalueerd, 
gecommuniceerd via 
trainingen en 
bewaakt met audits 
en rapportages om 
naleving te 
waarborgen.

5.32 Intellectuele eigendomsrechten Control: De organisatie behoort passende procedures 
te implementeren om intellectuele-eigendomsrechten 
te beschermen. 

Doel: De naleving bewerkstelligen van eisen van wet-
en regelgeving, statutaire en contractuele eisen in 
verband met intellectuele-eigendomsrechten en het 
gebruik van gepatenteerde producten. 

Volledig geïmplementeerd Intellectuele 
eigendomsrechten 
worden beschermd 
door centraal beheer 
van licenties, 
nalevingscontroles, 
interne richtlijnen, en 
trainingen om gebruik 
en rechten van 
Witteveen+Bos en 
derden te 
waarborgen.

5.33 Beschermen van registraties Control: Registraties behoren te worden beschermd 
tegen verlies, vernietiging, vervalsing, toegang door 
onbevoegden en ongeoorloofde vrijgave. 

Doel: De naleving bewerkstelligen van wet- en 
regelgeving, statutaire en contractuele eisen, alsmede 
gemeenschaps- of maatschappelijke verwachtingen, 
met betrekking tot de bescherming en beschikbaarheid 
van registraties. 

Volledig geïmplementeerd Registraties worden 
duurzaam beschermd 
door 
bewaartermijnen, 
toegangsbeheer en 
dataconsistentie, met 
back-ups en 
standaardformaatdat
a voor lange termijn 
leesbaarheid.
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5.34 Privacy en bescherming van 
persoonsgegevens

Control: De organisatie behoort de eisen met 
betrekking tot het behoud van privacy en de 
bescherming van persoonsgegevens volgens de 
toepasselijke wet- en regelgeving en contractuele 
eisen te identificeren en eraan te voldoen. 

Doel: De naleving bewerkstelligen van wet- en 
regelgeving, statutaire en contractuele eisen met 
betrekking tot de informatiebeveiligingsaspecten voor 
de bescherming van persoonsgegevens. 

Volledig geïmplementeerd Persoonsgegevens 
worden beschermd 
door AVG-
compliance, beperkte 
toegang, technische 
beveiligingsmaatregel
en en interne 
bewustwordingstraini
ngen, met naleving 
gecontroleerd via 
audits en de privacy 
officer.

5.35 Onafhankelijke beoordeling van 
informatiebeveiliging

Control: De aanpak van de organisatie ten aanzien van 
het beheer van informatiebeveiliging en de 
implementatie ervan, met inbegrip van mensen, 
processen en technologieën, behoren onafhankelijk en 
met geplande tussenpozen of zodra zich belangrijke 
veranderingen voordoen, te worden beoordeeld. 

Doel: Waarborgen dat de organisatie continu een 
geschikte, toereikende en doeltreffende aanpak voor 
het beheer van informatiebeveiliging hanteert. 

Volledig geïmplementeerd Witteveen+Bos is 
ISO 27001-
gecertificeerd en 
wordt jaarlijks 
gecontroleerd door 
Lloyd’s Register via 
externe audits, 
aangevuld met 
interne audits gericht 
op continue 
verbetering en 
naleving.

5.36 Naleving van beleid, regels en 
normen voor informatiebeveiliging

Control: De naleving van het 
informatiebeveiligingsbeleid, het onderwerpspecifieke 
beleid, regels en de normen van de organisatie 
behoren regelmatig te worden beoordeeld. 

Doel: Bewerkstelligen dat informatiebeveiliging in 
overeenstemming met het 
informatiebeveiligingsbeleid, het onderwerpspecifieke 
beleid, regels en normen van de organisatie wordt 
geïmplementeerd en uitgevoerd. 

Volledig geïmplementeerd Jaarlijkse interne 
audits en 
penetratietests en 
wekelijkse externe 
kwetsbaarheidsscans 
waarborgen naleving 
en versterken 
informatiebeveiligings
maatregelen.Daarnaa
st zijn 
leidinggevenden 
verantwoordelijk voor 
naleving binnen hun 
team.
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5.37 Gedocumenteerde 
bedieningsprocedures

Control: Bedieningsprocedures voor 
informatieverwerkende faciliteiten behoren te worden 
gedocumenteerd en beschikbaar te worden gesteld 
aan het personeel dat ze nodig heeft. 

Doel: De correcte en veilige bediening van 
informatieverwerkende faciliteiten waarborgen. 

Volledig geïmplementeerd Officiële 
leveranciersdocumen
tatie en interne 
kennisitems in een 
intern ticketsysteem 
waarborgen 
consistente en veilige 
uitvoering van 
systeem- en 
netwerkbeheer, met 
regelmatige updates 
en herstructurering 
van documentatie.

6.1 Screening Control: De achtergrond van alle kandidaten voor een 
dienstverband behoort te worden gecontroleerd 
voordat ze bij de organisatie in dienst treden en 
daarna op gezette tijden te worden herhaald. Hierbij 
behoort rekening te worden gehouden met de 
toepasselijke wet- en regelgeving en ethische 
overwegingen, en deze controle behoort in verhouding 
te staan tot de bedrijfseisen, de classificatie van de 
informatie waartoe toegang wordt verleend en de 
vastgestelde risico's. 

Doel: Bewerkstelligen dat al het personeel in 
aanmerking komt en geschikt is voor de functies 
waarvoor zij worden overwogen en dat zij hiervoor 
gedurende hun dienstverband in aanmerking blijven 
komen en geschikt blijven. 

Volledig geïmplementeerd Nieuwe medewerkers 
worden gescreend 
via het document 
Pre-and employment 
screening, met 
fysieke 
identiteitscontroles, 
upload van 
documenten in Mijn 
PenO en aanvullende 
eisen op projectbasis.

6.2 Arbeidsovereenkomst Control: In arbeidsovereenkomsten behoort te worden 
vermeld wat de verantwoordelijkheden van het 
personeel en van de organisatie zijn wat betreft 
informatiebeveiliging. 

Doel: Bewerkstelligen dat personeel begrijpt wat hun 
verantwoordelijkheden zijn op het gebied van 
informatiebeveiliging voor de rollen waarvoor zij 
mogelijk in aanmerking komen. 

Volledig geïmplementeerd Nieuwe medewerkers 
ontvangen bij 
indiensttreding 
documenten met 
informatie over 
werken bij 
Witteveen+Bos, 
inclusief richtlijnen 
voor 
informatiebeveiliging, 
als onderdeel van 
hun 
arbeidsovereenkomst
.
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6.3 Bewustwording van, opleiding en 
training in informatiebeveiliging

Control: Personeel van de organisatie en relevante 
belanghebbenden behoren een passende 
bewustwording van, opleiding en training in 
informatiebeveiliging en regelmatige updates over het 
informatiebeveiligingsbeleid, onderwerpspecifieke 
beleidsregels en procedures van de organisatie, voor 
zover relevant voor hun functie, te krijgen. 

Doel: Ervoor zorgen dat personeel en relevante 
belanghebbenden zich bewust zijn van hun 
verantwoordelijkheden op het gebied van 
informatiebeveiliging en deze nakomen. 

Volledig geïmplementeerd Medewerkers krijgen 
regelmatig training en 
informatie over 
informatiebeveiliging, 
aangevuld met 
simulaties, 
intranetberichten, en 
ICT-specifieke 
kennisontwikkeling 
om risico’s te 
minimaliseren en 
vaardigheden te 
versterken.

6.4 Disciplinaire procedure Control: Er behoort een formele en gecommuniceerde 
disciplinaire procedure te zijn om actie te ondernemen 
tegen personeel en andere belanghebbenden die zich 
schuldig hebben gemaakt aan een schending van het 
informatiebeveiligingsbeleid. 

Doel: Bewerkstelligen dat personeel en andere 
relevante belanghebbenden de gevolgen begrijpen van 
schending van het informatiebeveiligingsbeleid, 
personeel en andere relevante belanghebbenden ervan 
weerhouden zich schuldig te maken aan een 
schending, en personeel en andere relevante 
belanghebbenden die zich schuldig hebben gemaakt 
aan een schending op de juiste manier aanpakken. 

Volledig geïmplementeerd Er is beleid 
vastgesteld hoe om 
te gaan met 
overtredingen van 
informatiebeveiligings
regels. Hierin staan 
maatregelen zoals 
waarschuwingen, 
maar ook ontzegging 
van toegang en 
eventueel zelfs 
ontslag.

6.5 Verantwoordelijkheden na 
beëindiging of wijziging van het 
dienstverband

Control: Verantwoordelijkheden en taken met 
betrekking tot informatiebeveiliging die van kracht 
blijven na beëindiging of wijziging van het 
dienstverband, behoren te worden gedefinieerd, 
gehandhaafd en gecommuniceerd aan relevant 
personeel en andere belanghebbenden. 

Doel: De belangen van de organisatie beschermen als 
onderdeel van de wijzigings- of beëindigingsprocedure 
van dienstverband of contracten. 

Volledig geïmplementeerd In de 
arbeidsovereenkomst 
en bijbehorende 
regelingen worden 
blijvende 
geheimhoudingsverpli
chtingen 
afgesproken. De 
correcte afhandeling 
van 
informatiebeveiligings
verantwoordelijkhede
n bij uitdiensttreding 
worden middels 
checklists 
afgedwongen.
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6.6 Vertrouwelijkheids- of 
geheimhoudingsovereenkomsten

Control: Vertrouwelijkheids- of 
geheimhoudingsovereenkomsten die de behoeften van 
de organisatie inzake de bescherming van informatie 
weerspiegelen, behoren te worden geïdentificeerd, 
gedocumenteerd, regelmatig te worden beoordeeld en 
ondertekend door personeel en andere relevante 
belanghebbenden. 

Doel: De vertrouwelijkheid van informatie waartoe 
personeel of externe partijen toegang hebben, 
handhaven. 

Volledig geïmplementeerd Algemene eisen voor 
vertrouwelijkheid zijn 
vastgelegd in de 
Witteveen+Bos 
regelingen, met 
aanvullende 
projectspecifieke 
afspraken onder 
verantwoordelijkheid 
van de projectleider 
en/of projectdirecteur.

6.7 Werken op afstand Control: Wanneer personeel op afstand werkt, behoren 
er beveiligingsmaatregelen te worden 
geïmplementeerd om informatie te beschermen die 
buiten het gebouw en/of terrein van de organisatie 
wordt ingezien, verwerkt of opgeslagen. 

Doel: De beveiliging van informatie waarborgen 
wanneer personeel op afstand werkt. 

Volledig geïmplementeerd Werken op afstand is 
mogelijk via een 
beveiligde VPN-
verbinding met een 
door Witteveen+Bos 
verstrekte laptop, 
ondersteund door 
een thuiswerkbeleid 
en checklist met 
aandacht voor 
informatiebeveiliging.

6.8 Melden van 
informatiebeveiligingsgebeurtenissen

Control: De organisatie behoort te voorzien in een 
mechanisme waarmee personeel waargenomen of 
vermoede informatiebeveiligingsgebeurtenissen tijdig 
via passende kanalen kan melden. 

Doel: Tijdige, consistente en doeltreffende melding 
ondersteunen van 
informatiebeveiligingsgebeurtenissen die door 
personeel kunnen worden geïdentificeerd. 

Volledig geïmplementeerd Incidenten worden 
gemeld via de ICT 
Servicedesk, E-mail 
of formulier, of het 
QHSEI-meldpunt, 
geëscaleerd en 
naderhand 
geëvalueerd om 
verbeteringen door te 
voeren.
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7.1 Fysieke beveiligingszones Control: Zones die informatie en andere gerelateerde 
bedrijfsmiddelen bevatten, behoren te worden 
beschermd door beveiligingszones te definiëren en te 
gebruiken. 

Doel: Onbevoegde fysieke toegang tot, schade aan en 
interferentie met informatie en andere gerelateerde 
bedrijfsmiddelen van de organisatie voorkomen. 

Volledig geïmplementeerd Witteveen+Bos 
definieert fysieke 
beveiligingszones op 
basis van risico’s, 
met specifieke 
maatregelen zoals 
toegangscontrole, 
monitoring en 
beveiligde opslag, 
afgestemd op risico’s 
en klantvereisten.

7.2 Fysieke toegangsbeveiliging Control: Beveiligde zones behoren te worden 
beschermd door passende toegangsbeveiligings-
maatregelen en toegangspunten. 

Doel: Bewerkstelligen dat er alleen bevoegde fysieke 
toegang tot de informatie en andere gerelateerde 
bedrijfsmiddelen van de organisatie plaatsvindt. 

Volledig geïmplementeerd Beveiliging tot de 
kantoren is geregeld 
middels sleutels en 
badges. Daarnaast 
zijn kantoren voorzien 
van alarminstallatie, 
bewaking en/of 
cameratoezicht

7.3 Beveiligen van kantoren, ruimten 
en faciliteiten

Control: Voor kantoren, ruimten en faciliteiten behoort 
fysieke beveiliging te worden ontworpen en 
geïmplementeerd. 

Doel: Onbevoegde fysieke toegang tot, schade aan en 
interferentie met informatie en andere gerelateerde 
bedrijfsmiddelen van de organisatie in kantoren, 
ruimten en faciliteiten voorkomen. 

Volledig geïmplementeerd Kantoren en ICT-
ruimtes zijn beveiligd 
met toegangscontrole 
en fysieke barrières. 
Aanvullende 
projectmaatregelen 
zoals 
raamafscherming, 
deurvergrendeling en 
cameratoezicht 
worden toegepast 
indien nodig.
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7.4 Monitoren van de fysieke 
beveiliging

Control: Het gebouw en terrein behoort voortdurend te 
worden gemonitord op onbevoegde fysieke toegang. 

Doel: Onbevoegde fysieke toegang detecteren en 
ontmoedigen. 

Volledig geïmplementeerd Op basis van een 
risicobeoordeling 
wordt cameratoezicht 
toegepast. 
Toegangsbadges 
worden gelogd en 
toegangsrechten 
worden periodiek 
geëvalueerd. 
Incidenten worden 
vastgelegd en 
opgevolgd.

7.5 Beschermen tegen fysieken 
omgevingsdreigingen

Control: Er behoort bescherming tegen fysieke en 
omgevingsdreigingen, zoals natuurrampen en andere 
opzettelijke of onopzettelijke fysieke dreigingen voor 
de infrastructuur, te worden ontworpen en 
geïmplementeerd. 

Doel: De gevolgen van gebeurtenissen die 
voortvloeien uit fysieke en omgevingsdreigingen, 
voorkomen of beperken. 

Volledig geïmplementeerd ICT-omgevingen zijn 
verdeeld over 
beveiligde 
datacenters in 
Nederland met 
aanvullende 
beveiligingsmaatregel
en voor buitenlandse 
kantoren en een 
continuïteitsplan om 
fysieke dreigingen te 
mitigeren.

7.6 Werken in beveiligde zones Control: Voor het werken in beveiligde zones behoren 
beveiligingsmaatregelen te worden ontwikkeld en 
geïmplementeerd. 

Doel: Informatie en andere gerelateerde 
bedrijfsmiddelen in beveiligde zones beschermen 
tegen schade en onbevoegde verstoring door 
personeel dat in deze zones aan het werk is. 

Volledig geïmplementeerd Toegang tot 
beveiligde zones is 
gereguleerd met 
specifieke rechten 
voor standaard, licht 
beveiligde en zwaar 
beveiligde zones. 
Activiteiten worden 
gelogd, toegang 
wordt met regelmaat 
geëvalueerd.
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7.7 'Clear desk' en 'Clear screen' Control: Er behoren ‘clear desk’-regels voor papieren 
documenten en verwijderbare opslagmedia en ‘clear 
screen’-regels voor informatieverwerkende faciliteiten 
te worden gedefinieerd en op passende wijze te 
worden afgedwongen. 

Doel: De risico's op onbevoegde toegang tot, verlies 
van en schade aan informatie op bureaus, schermen 
en op andere toegankelijke plaatsen tijdens en buiten 
de gebruikelijke werkuren beperken. 

Volledig geïmplementeerd Schermen worden 
vergrendeld en 
documenten veilig 
opgeborgen om 
vertrouwelijkheid te 
waarborgen. Extra 
maatregelen, zoals 
fysieke beveiliging, 
worden op 
projectbasis 
ingesteld.

7.8 Plaatsen en beschermen van 
apparatuur

Control: Apparatuur behoort veilig te worden geplaatst 
en beschermd. 

Doel: De risico's op fysieke en omgevingsdreigingen 
en op toegang door onbevoegden en schade beperken. 

Volledig geïmplementeerd Apparatuur wordt 
geplaatst in 
datacenters, 
afgesloten ruimtes of 
racks, met monitoring 
van omgevingseisen 
en extra bescherming 
tegen DDoS-
aanvallen voor 
kritieke systemen en 
verbindingen.

7.9 Beveiligen van bedrijfsmiddelen 
buiten het terrein

Control: Bedrijfsmiddelen buiten het gebouw en/of 
terrein behoren te worden beschermd. 

Doel: Verlies, schade, diefstal of compromittering van 
bedrijfsmiddelen buiten het gebouw en/of terrein en 
onderbreking van de bedrijfsvoering van de 
organisatie voorkomen.

Volledig geïmplementeerd Bedrijfsmiddelen 
worden veilig 
vervoerd door 
infrastructuurmedewe
rkers of vaste 
vervoerders, 
opgeslagen in 
afgesloten ruimtes, 
en laptops worden 
versleuteld en via 
contracten beheerd. 
Projectspecifieke 
afspraken worden 
afgestemd en 
vastgelegd.
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7.10 Opslagmedia Control: Opslagmedia behoren te worden beheerd 
gedurende hun volledige levenscyclus van aanschaf, 
gebruik, transport en verwijdering overeenkomstig het 
classificatieschema en de hanteringseisen van de 
organisatie. 

Doel: Uitsluitend geoorloofde openbaarmaking, 
wijziging, verwijdering of vernietiging van informatie 
op opslagmedia bewerkstelligen. 

Volledig geïmplementeerd Gebruik van 
onversleutelde 
opslagmedia is niet 
toegestaan voor 
gevoelige gegevens. 
Opslagmedia worden 
veilig beheerd, 
geregistreerd en 
afgevoerd. 
Verwijderbare media 
worden alleen ingezet 
in gecontroleerde 
situaties. Hardware 
wordt veilig en 
verantwoord 
afgevoerd.

7.11 Nutsvoorzieningen Control: Informatieverwerkende faciliteiten behoren te 
worden beschermd tegen stroomuitval en andere 
verstoringen die worden veroorzaakt door storingen in 
nutsvoorzieningen. 

Doel: Verlies, schade of compromittering van 
informatie en andere gerelateerde bedrijfsmiddelen of 
onderbreking van de bedrijfsvoering van de 
organisatie vanwege verstoring en ontregeling van 
ondersteunende nutsvoorzieningen voorkomen. 

Volledig geïmplementeerd Redundante 
stroomvoorziening 
(UPS en aggregaat) 
en multi-homed 
internet zorgen voor 
continuïteit in 
Nederland en België. 
Internationale locaties 
hebben aanvullende 
voorzieningen zoals 
stabilisatoren en 
redundante 
internetlijnen waar 
mogelijk.
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7.12 Beveiligen van bekabeling Control: Voedingskabels en kabels voor het versturen 
van gegevens of die informatiediensten ondersteunen, 
behoren te worden beschermd tegen onderschepping, 
interferentie of beschadiging. 

Doel: Verlies, schade, diefstal of compromittering van 
informatie en andere gerelateerde bedrijfsmiddelen en 
onderbreking van de bedrijfsvoering van de 
organisatie in verband met voedings- en 
communicatiekabels voorkomen. 

Volledig geïmplementeerd Data- en 
internetkabels 
worden beveiligd door 
fysieke afscherming 
en 
overspanningsbeveili
ging; glasvezel heeft 
de voorkeur. 
Voedingskabels 
worden geplaatst in 
afgesloten 
meterkasten, en 
telefonie in Nederland 
en België verloopt 
volledig via VoIP en 
mobiele telefonie.

7.13 Onderhoud van apparatuur Apparatuur behoort op de juiste wijze te worden 
onderhouden om de beschikbaarheid, integriteit en 
betrouwbaarheid van informatie te garanderen. 

Doel: Verlies, schade, diefstal of compromittering van 
informatie en andere gerelateerde bedrijfsmiddelen en 
onderbreking van de bedrijfsvoering van de 
organisatie door gebrekkig onderhoud voorkomen.

Volledig geïmplementeerd Witteveen+Bos 
waarborgt 
beschikbaarheid door 
preventief en 
correctief onderhoud 
op servers, 
netwerkapparatuur en 
mobiele apparaten, 
met monitoring, 
voorraadbeheer en 
vastgestelde 
afschrijvingstermijnen
.

7.14 Veilig verwijderen of 
hergebruiken van apparatuur

Control: Onderdelen van de apparatuur die 
opslagmedia bevatten, behoren te worden 
gecontroleerd om te waarborgen dat gevoelige 
gegevens en gelicentieerde software zijn verwijderd of 
veilig zijn overschreven voordat ze worden verwijderd 
of hergebruikt. 

Doel: Het lekken van informatie via af te voeren of te 
hergebruiken apparatuur voorkomen.

Volledig geïmplementeerd Apparatuur wordt 
gewist, geregistreerd, 
en veilig afgevoerd 
volgens 
gestandaardiseerde 
workflows, waarbij 
risico’s op datalekken 
worden 
geminimaliseerd en 
milieueisen worden 
nageleefd.
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8.1 'User endpoint devices' Control: Informatie die is opgeslagen op, wordt 
verwerkt door of toegankelijk is via ‘user endpoint 
devices’ behoort te worden beschermd. 

Doel: Informatie beschermen tegen de risico's als 
gevolg van het gebruik van ‘user endpoint devices’.

Volledig geïmplementeerd Apparaten zoals 
laptops, mobiele 
telefoons en tablets 
worden beveiligd via 
encryptie, firewalls, 
en MDM. Gebruik en 
afvoer worden 
beheerd volgens 
gestandaardiseerde 
workflows, met extra 
aandacht voor 
projectgebonden 
tablets en (e)SIM-
kaartbeheer.

8.2 Speciale toegangsrechten Control: Het toewijzen en het gebruik van speciale 
toegangsrechten behoren te worden beperkt en 
beheerd. 

Doel: Bewerkstelligen dat alleen bevoegde gebruikers, 
softwarecomponenten en diensten speciale 
toegangsrechten krijgen. 

Volledig geïmplementeerd Speciale 
toegangsrechten 
worden beheerd voor 
kritieke systemen. 
Toegang wordt 
geregistreerd, 
gecontroleerd, en 
periodiek 
geëvalueerd om de 
beveiliging te 
waarborgen.

8.3 Beperking toegang tot informatie Control: De toegang tot informatie en andere 
gerelateerde bedrijfsmiddelen behoren te worden 
beperkt overeenkomstig het vastgestelde 
onderwerpspecifieke beleid inzake 
toegangsbeveiliging. 

Doel: Uitsluitend bevoegde toegang bewerkstelligen en 
onbevoegde toegang tot informatie en andere 
gerelateerde bedrijfsmiddelen voorkomen.

Volledig geïmplementeerd Gegevens zijn alleen 
toegankelijk via 
individuele accounts 
met rechten die zijn 
afgestemd op de rol 
en 
verantwoordelijkhede
n van de gebruiker. 
Toegangsaanvragen 
en -beheer worden 
uitgevoerd via 
gedocumenteerde 
procedures in een 
ticketsysteem.
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8.4 Toegangsbeveiliging op broncode Control: Lees- en schrijftoegang tot broncode, 
ontwikkelinstrumenten en softwarebibliotheken 
behoren op passende wijze te worden beheerd. 

Doel: Voorkomen dat er ongeoorloofde functionaliteit 
wordt geïntroduceerd, vermijden dat onbedoelde of 
kwaadwillige wijzigingen plaatsvinden en de 
vertrouwelijkheid behouden van waardevol 
intellectueel eigendom. 

Volledig geïmplementeerd Broncode in de 
broncodebibliotjeek is 
beveiligd met AD-
gebaseerde 
authenticatie en 
alleen toegankelijk 
voor geautoriseerde 
ontwikkelaars. 
Toegangsrechten 
worden afgestemd op 
projectbehoeften en 
regelmatig 
gecontroleerd.

8.5 Beveiligde authenticatie Control: Er behoren beveiligde 
authenticatietechnologieën en -procedures te worden 
geïmplementeerd op basis van beperkingen van de 
toegang tot informatie en het onderwerpspecifieke 
beleid inzake toegangsbeveiliging. 

Doel: Bewerkstelligen dat een gebruiker of een entiteit 
veilig wordt geauthentiseerde wanneer toegang tot 
systemen, toepassingen en diensten wordt verleend. 

Volledig geïmplementeerd Toegang tot 
werkstations, interne 
systemen en 
cloudservices vereist 
persoonsgebonden 
authenticatie met 
tweefactorauthenticati
e. Voor laptops is 
aanvullend een 
computercertificaat 
vereist. Conditional 
Access voorkomt 
onbevoegde toegang. 
Accounts worden na 
meerdere mislukte 
inlogpogingen 
geblokkeerd; toegang 
wordt beheerd en 
gemonitord door ICT.

8.6 Capaciteitsbeheer Control: Het gebruik van middelen behoort te worden 
gemonitord en aangepast overeenkomstig de huidige 
en verwachte capaciteitseisen. 

Doel: De vereiste capaciteit van 
informatieverwerkende faciliteiten, personeel, 
kantoren en andere faciliteiten waarborgen. 

Volledig geïmplementeerd Servers en storage 
worden continu 
gemonitord via 
monitoringsystemen. 
Extra capaciteit wordt 
ad-hoc bepaald bij 
nieuwe projecten, en 
capaciteitsknelpunten 
worden proactief 
beheerd.
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8.7 Bescherming tegen malware Control: Bescherming tegen malware behoort te 
worden geïmplementeerd en ondersteund door een 
passend gebruikersbewustzijn. 

Doel: Waarborgen dat informatie en andere 
gerelateerde bedrijfsmiddelen beschermd zijn tegen 
malware. 

Volledig geïmplementeerd Malware wordt actief 
bestreden via 
endpoint protection, 
en firewalls. 
Regelmatige updates, 
penetratietests, en 
bewustwordingscamp
agnes versterken de 
verdediging, en 
incidenten worden 
beheerd via 
ticketsoftware.

8.8 Beheer van technische 
kwetsbaarheden

Control: Er behoort informatie te worden verkregen 
over technische kwetsbaarheden van in gebruik zijnde 
informatiesystemen, de blootstelling van de 
organisatie aan dergelijke kwetsbaarheden behoort te 
worden geëvalueerd en er behorende passende 
maatregelen te worden getroffen. 

Doel: Misbruik van technische kwetsbaarheden 
voorkomen. 

Volledig geïmplementeerd Updates worden tijdig 
geïnstalleerd na 
monitoring via 
advisories en CVSS-
score. Regelmatige 
audits, 
penetratietests en 
interne controles 
zorgen voor 
effectieve 
kwetsbaarheidsbehee
rsing.

8.9 Configuratiebeheer Control: Configuraties, met inbegrip van 
beveiligingsconfiguraties, van hardware, software, 
diensten en netwerken behoren te worden vastgesteld, 
gedocumenteerd, geïmplementeerd, gemonitord en 
beoordeeld. 

Doel: Garanderen dat hardware, software, diensten en 
netwerken correct met de vereiste 
beveiligingsinstellingen functioneren en de configuratie 
niet door ongeautoriseerde of onjuiste wijzigingen 
wordt gewijzigd. 

Volledig geïmplementeerd Er wordt 
gebruikgemaakt van 
een standaard 
template voor servers 
en werkstations 
waarmee een veilige 
basis met 
verantwoorde 
instellingen wordt 
toegepast. Deze 
standaarden worden 
centraal 
afgedwongen.
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8.10 Wissen van informatie Control: In informatiesystemen, apparaten of andere 
opslagmedia opgeslagen informatie behoort te worden 
gewist als deze niet langer vereist is. 

Doel: Onnodige openbaarmaking van gevoelige 
informatie voorkomen en aan de eisen van wet- en 
regelgeving, statutaire en contractuele eisen voor het 
wissen van informatie voldoen. 

Volledig geïmplementeerd Informatie wordt 
verwijderd zodra de 
bewaartermijn is 
verstreken. Er zijn 
verwijderprocedures 
voor digitale en 
fysieke gegevens, 
conform de AVG en 
interne classificatie. 
Gegevens worden 
verwijderd of 
vernietigd op een 
wijze die hergebruik 
of herstel onmogelijk 
maakt

8.11 Maskeren van gegevens Control: Gegevens behoren te worden gemaskeerd 
overeenkomstig het onderwerpspecifieke beleid inzake 
toegangsbeveiliging en andere gerelateerde 
onderwerpspecifieke beleidsregels, en bedrijfseisen 
van de organisatie, rekening houdend met de 
toepasselijke wetgeving. 

Doel: De openbaarmaking van gevoelige informatie 
met inbegrip van persoonsgegevens beperken en aan 
de eisen van wet- en regelgeving, statutaire en 
contractuele eisen voldoen. 

Volledig geïmplementeerd W+B beperkt waar 
mogelijk geheel de 
toegang tot 
gegevens. Waar dat 
niet mogelijk is wordt 
gegevensmaskering 
gebruikt ter 
bescherming van 
gevoelige gegevens.

8.12 Voorkomen van 
gegevenslekken (Data Leakage 
Prevention)

Control: Maatregelen om gegevenslekken te 
voorkomen, behoren te worden toegepast in 
systemen, netwerken en andere apparaten waarop of 
waarmee gevoelige informatie wordt verwerkt, 
opgeslagen of getransporteerd. 

Doel: Om de ongeoorloofde openbaarmaking en 
extractie van informatie door personen of systemen te 
detecteren en te voorkomen. 

Volledig geïmplementeerd W+B voorkomt 
onbedoelde 
gegevenslekken via 
een samenhangend 
stelsel van 
technische 
beveiliging, 
toegangsbeheer, 
versleuteling, 
monitoring en 
bewustwording om 
datalekken te 
detecteren en 
voorkomen in 
systemen, netwerken 
en apparaten waarop 
gevoelige informatie 
wordt verwerkt

maandag 8 september 2025 Pagina 24 van 32250908-1713Versie:



Maatregel Doel Status Omschrijving Wett.   Kl.eis  Best pr. Risicoanal.

Grondslag

8.13 Back-up van informatie Control: Back-ups van informatie, software en 
systemen behoren te worden bewaard en regelmatig 
te worden getest overeenkomstig het 
overeengekomen onderwerpspecifieke beleid inzake 
back-ups. 

Doel: Herstel mogelijk maken na verlies van gegevens 
of systemen.

Volledig geïmplementeerd Dagelijkse back-ups 
worden uitgevoerd en 
getest. Immutable 
back-ups en 
snapshots 
waarborgen 
continuïteit. 
Herstelprocedures 
zijn gedocumenteerd 
en 
gebruiksvriendelijk, 
met focus op kritieke 
systemen zoals 
fileservers, Teams, e-
mail, en SharePoint.

8.14 Redundantie van 
informatieverwerkende faciliteiten

Control: Informatieverwerkende faciliteiten behoren 
met voldoende redundantie te worden 
geïmplementeerd om aan beschikbaarheidseisen te 
voldoen. 

Doel: De ononderbroken werking van 
informatieverwerkende faciliteiten waarborgen. 

Volledig geïmplementeerd Datacenters en 
servers zijn 
redundant ingericht, 
met waar mogelijk 
dubbele 
internetverbindingen. 
Voorzieningen zoals 
werken buiten 
kantoor en 
reserveonderdelen 
beperken de 
gevolgen van 
verstoringen en 
ondersteunen de 
continuïteit.

8.15 Logging Control: Er behoren logbestanden waarin activiteiten, 
uitzonderingen, fouten en andere relevante 
gebeurtenissen worden geregistreerd, te worden 
geproduceerd, opgeslagen, beschermd en 
geanalyseerd. 

Doel: Gebeurtenissen registreren, bewijs genereren, 
de integriteit van informatie in logbestanden 
waarborgen, onbevoegde toegang voorkomen, 
informatiebeveiligingsgebeurtenissen identificeren die 
tot een informatiebeveiligingsincident kunnen leiden en 
onderzoeken ondersteunen. 

Volledig geïmplementeerd Logs worden centraal 
opgeslagen in een 
logmanager, 
dagelijks 
gecontroleerd, en 
geback-upt met 
immutable kopieën. 
Toegang is beperkt. 
Logging ondersteunt 
forensisch onderzoek 
en 
beveiligingsmonitorin
g.

maandag 8 september 2025 Pagina 25 van 32250908-1713Versie:



Maatregel Doel Status Omschrijving Wett.   Kl.eis  Best pr. Risicoanal.

Grondslag

8.16 Monitoring van activiteiten Control: Netwerken, systemen en toepassingen 
behoren te worden gemonitord op afwijkend gedrag 
en er behoren passende maatregelen te worden 
getroffen om potentiële 
informatiebeveiligingsincidenten te evalueren. 

Doel: Afwijkend gedrag en potentiële 
informatiebeveiligingsincidenten detecteren. 

Volledig geïmplementeerd De organisatie 
monitort kritieke 
systemen met behulp 
van Endpoint 
Detection & 
Response (EDR). 
Afwijkend gedrag 
wordt gedetecteerd 
en er worden 
automatisch tickets 
voor opvolging 
gegenereerd.

8.17 Kloksynchronisatie Control: De klokken van informatieverwerkende 
systemen die door de organisatie worden gebruikt, 
behoren te worden gesynchroniseerd met 
goedgekeurde tijdsbronnen. 

Doel: De correlatie en analyse van 
beveiligingsgerelateerde gebeurtenissen en andere 
geregistreerde gegevens mogelijk maken en 
onderzoeken bij informatiebeveiligingsincidenten 
ondersteunen. 

Volledig geïmplementeerd Een centrale 
timeserver 
synchroniseert 
tijdstempels voor alle 
servers en 
netwerkapparatuur. 
Dit is een vereiste om 
netwerkfunctionaliteit
en en logging te 
waarborgen.

8.18 Gebruik van speciale 
systeemhulpmiddelen

Control: Het gebruik van systeemhulpmiddelen die in 
staat kunnen zijn om beheersmaatregelen voor 
systemen en toepassingen te omzeilen, behoort te 
worden beperkt en nauwkeurig te worden 
gecontroleerd. 

Doel: Bewerkstelligen dat het gebruik van 
systeemhulpmiddelen geen schade toebrengt aan 
systeem- en toepassingsbeheersmaatregelen voor 
informatiebeveiliging. 

Volledig geïmplementeerd Toegang tot 
systeemhulpmiddelen 
is beperkt tot 
geautoriseerde 
medewerkers en 
vereist AD-
authenticatie. Acties 
worden gelogd en 
beheerdersrechten 
worden centraal 
beheerd en 
geregistreerd. 
Eindgebruikers 
beschikken niet over 
beheerdersrechten.
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8.19 Installeren van software op 
operationele systemen

Control: Er behoren procedures en maatregelen te 
worden geïmplementeerd om het installeren van 
software op operationele systemen op beveiligde wijze 
te beheren. 

Doel: De integriteit van operationele systemen 
garanderen en voorkomen dat misbruik wordt 
gemaakt van technische kwetsbaarheden.

Volledig geïmplementeerd Eindgebruikers 
hebben geen 
administratieve 
rechten op hun 
laptop. Software-
installaties worden 
uitgevoerd volgens 
gedocumenteerde 
procedures en via 
gecontroleerde 
distributiemechanism
en. Alle installaties 
worden geregistreerd 
en gemonitord.

8.20 Beveiliging netwerkcomponenten Control: Netwerken en netwerkapparaten behoren te 
worden beveiligd, beheerd en beheerst om informatie 
in systemen en toepassingen te beschermen. 

Doel: Informatie in netwerken en de ondersteunende 
informatieverwerkende faciliteiten beschermen tegen 
compromittering via het netwerk. 

Volledig geïmplementeerd Beschikbaarheid 
wordt ondersteund 
door redundante 
infrastructuur en 
kwalitatieve 
netwerkvoorzieningen
. Netwerken zijn 
beveiligd en centraal 
beheerd.

8.21 Beveiliging van netwerkdiensten Control: Beveiligingsmechanismen, 
dienstverleningsniveaus en dienstverleningseisen voor 
alle netwerkdiensten behoren te worden 
geïdentificeerd, geïmplementeerd en gemonitord. 

Doel: De beveiliging bij het gebruik van 
netwerkdiensten garanderen. 

Volledig geïmplementeerd Netwerkdiensten 
zoals DNS, DHCP en 
IPSEC zijn beveiligd 
en gemonitord met 
monitoringsoftware. 
Redundantie en 
802.1x-authenticatie 
waarborgen toegang 
en beschikbaarheid. 
Procedures zijn 
gedocumenteerd in 
de centrale 
registratiesoftware.
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8.22 Netwerksegmentatie Control: Groepen informatiediensten, gebruikers en 
informatiesystemen behoren in de netwerken van de 
organisatie te worden gesegmenteerd. 

Doel: Het netwerk opsplitsen met beveiligingsgrenzen 
en het verkeer ertussen op basis van de 
bedrijfsbehoeften beheersen. 

Volledig geïmplementeerd Het netwerk is 
gesegmenteerd in 
VLAN’s voor 
verschillende 
toepassingen zoals 
corporate, BYOD, en 
management. 
Firewalls, encryptie 
en toegangsregels 
beschermen 
netwerksegmenten 
en beperken toegang.

8.23 Toepassen van webfilters Control: De toegang tot externe websites behoort te 
worden beheerd om de blootstelling aan kwaadaardige 
inhoud te beperken. 

Doel: Systemen beschermen om te voorkomen dat ze 
door malware worden gecompromitteerd en om 
toegang tot ongeoorloofde internetbronnen te 
voorkomen. 

Volledig geïmplementeerd De organisatie 
gebruikt Advanced 
DNS Protection, 
waarmee risico’s van 
kwaadaardige 
websites effectief 
worden beperkt. 
Daarnaast grijpt onze 
EDR-oplossing in 
wanneer ongewenst 
gedrag (onder andere 
in de browser) 
gedetecteerd wordt.

8.24 Gebruik van cryptografie Control: Regels voor het doeltreffende gebruik van 
cryptografie, met inbegrip van het beheer van 
cryptografische sleutels, behoren te worden 
gedefinieerd en geïmplementeerd. 

Doel: Correct en doeltreffend gebruik bewerkstelligen 
van cryptografie om de vertrouwelijkheid, 
authenticiteit of integriteit van informatie 
overeenkomstig de bedrijfs- en 
informatiebeveiligingseisen te beschermen en met 
inachtneming van de eisen van wet- en regelgeving, 
statutaire en contractuele eisen met betrekking tot 
cryptografie. 

Volledig geïmplementeerd Encryptie wordt 
toegepast op 
dataverkeer, 
opslagmedia, en 
mobiele apparaten 
om gevoelige 
gegevens te 
beschermen. 
Cryptografische 
sleutels worden 
beheerd via Intune en 
MBAM, en SSL/TLS 
beveiligt alle 
verbindingen.
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8.25 Beveiliging tijdens de 
ontwikkelcyclus

Control: Voor het veilig ontwikkelen van software en 
systemen behoren regels te worden vastgesteld en 
toegepast. 

Doel: Bewerkstelligen dat informatiebeveiliging binnen 
de veilige ontwikkelcyclus van software en systemen 
wordt ontworpen en geïmplementeerd.

Volledig geïmplementeerd Softwareontwikkeling 
gebeurt in beveiligde 
omgevingen, met 
toegangscontrole via 
Active Directory en 
versiebeheer in de 
broncodebibliotheek. 
Risico-inschattingen 
en testresultaten 
worden 
gedocumenteerd in 
registratiesoftware.

8.26 Toepassingsbeveiligingseisen Control: Er behoren eisen aan de informatiebeveiliging 
te worden geïdentificeerd, gespecificeerd en 
goedgekeurd bij het ontwikkelen of aanschaffen van 
toepassingen. 

Doel: Garanderen dat alle informatiebeveiligingseisen 
zijn geïdentificeerd en meegenomen bij het 
ontwikkelen of aanschaffen van toepassingen. 

Volledig geïmplementeerd Wanneer externe 
diensten of software 
aangeschaft worden 
wordt een checklist 
gevolgd waarin 
informatiebeveiliging 
centraal staat. Onder 
andere opslaglocatie 
van data en 
authenticatie en 
autorisatie zijn daar 
onderdeel van.

8.27 Veilige systeemarchitectuur en 
technische uitgangspunten

Control: Uitgangspunten voor het ontwerpen van 
beveiligde systemen behoren te worden vastgesteld, 
gedocumenteerd, onderhouden en toegepast voor alle 
activiteiten betreffende het ontwikkelen van 
informatiesystemen. 

Doel: Waarborgen dat informatiesystemen veilig 
worden ontworpen, geïmplementeerd en beheerd 
binnen de ontwikkelingslevenscyclus. 

Volledig geïmplementeerd Architectuureisen 
omvatten 
databeveiliging, 
encryptie, en gebruik 
van secure API’s. 
Open-source 
software vereist een 
risicoanalyse, en 
debug-informatie 
wordt verwijderd voor 
productie. Back-ups 
van testomgevingen 
zijn conform 
productiebeleid.
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8.28 Veilig coderen Control: Er behoren principes voor veilig coderen te 
worden toegepast op softwareontwikkeling. 

Doel: Waarborgen dat veilige software wordt 
geschreven waardoor het aantal potentiële 
informatiebeveiligingskwetsbaarheden in de software 
wordt beperkt.

Volledig geïmplementeerd Geborgd via het 
verplicht toepassen 
van veilige 
codeerprincipes, 
opleiding en training 
ondersteund door 
tools, code reviews 
en beveiligingstests.

8.29 Testen van de beveiliging tijdens 
ontwikkeling en acceptatie

Control: Processen voor het testen van de beveiliging 
behoren te worden gedefinieerd en geïmplementeerd 
in de ontwikkelcyclus. 

Doel: Valideren of aan de informatiebeveiligingseisen 
wordt voldaan wanneer toepassingen of code in de 
productieomgeving worden uitgerold.

Volledig geïmplementeerd Beveiligingstests zijn 
verplicht bij 
wijzigingen in 
applicaties, inclusief 
authenticatie, 
autorisatie, en 
versleuteling. Impact 
en risico bepalen de 
testvereisten, met 
mogelijk een tweede 
tester bij kritieke 
wijzigingen.

8.30 Uitbestede systeemontwikkeling Control: De organisatie behoort de activiteiten in 
verband met uitbestede systeemontwikkeling te 
sturen, bewaken en beoordelen. 

Doel: Garanderen dat de door de organisatie vereiste 
informatiebeveiligingsmaatregelen bij uitbestede 
systeemontwikkeling worden geïmplementeerd.

Volledig geïmplementeerd Uitbesteding vereist 
een projectplan met 
acceptatiecriteria, 
overdrachtsstappen, 
en technische 
documentatie. 
Acceptatie wordt 
geregistreerd, en 
aanvullende eisen 
worden beoordeeld.
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8.31 Scheiding van ontwikkel-, test- 
en productieomgevingen

Control: Ontwikkel-, test- en productieomgevingen 
behoren te worden gescheiden en beveiligd. 

Doel: De productieomgeving en de gegevens 
beschermen tegen compromittering door ontwikkel- en 
testactiviteiten.

Volledig geïmplementeerd Kritieke systemen en 
software-
implementaties 
worden in aparte 
testomgevingen 
getest. Alternatieve 
oplossingen, zoals 
snapshots, worden 
toegepast waar 
aparte omgevingen 
niet haalbaar zijn. 
Ontwikkelomgevinge
n bevatten geen 
privacygevoelige 
data.

8.32 Wijzigingsbeheer Control: Wijzigingen in informatieverwerkende 
faciliteiten en informatiesystemen behoren 
onderworpen te zijn aan procedures voor 
wijzigingsbeheer. 

Doel: De informatiebeveiliging behouden tijdens het 
uitvoeren van wijzigingen. 

Volledig geïmplementeerd Wijzigingen in 
systemen en 
processen worden 
projectmatig 
uitgevoerd, 
gedocumenteerd in 
registratiesoftware, 
en geclassificeerd 
naar impact. Grote 
wijzigingen worden 
besproken en 
gecontroleerd; kleine 
wijzigingen worden 
direct uitgevoerd en 
vastgelegd.

8.33 Testgegevens Control: Testgegevens behoren op passende wijze te 
worden geselecteerd, beschermd en beheerd. 

Doel: De relevantie van het testen en de bescherming 
van operationele gegevens die voor het testen worden 
gebruikt, waarborgen. 

Volledig geïmplementeerd Voor het testen van 
systemen worden 
zorgvuldig gekozen 
testsets met 
gegevens gebruikt, 
waar mogelijk 
synthetisch en indien 
nodig gemaskeerd.
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8.34 Bescherming van 
informatiesystemen tijdens audits

Control: Audittests en andere auditactiviteiten waarbij 
operationele systemen worden beoordeeld, behoren te 
worden gepland en overeengekomen tussen de tester 
en het verantwoordelijke management. 

Doel: De impact van audittests en andere 
auditactiviteiten op operationele systemen en 
bedrijfsprocessen tot een minimum beperken.

Volledig geïmplementeerd Auditoren hebben 
geen directe toegang 
tot systemen. 
Gegevens voor 
audits, zoals licentie-
en accountinformatie, 
worden handmatig 
verzameld en 
gecontroleerd 
geleverd.
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